Unterweisungsentwurf
im Rahmen der Ausbildereignungsprifung

im Beruf

Fachinformatiker (Fachrichtung Systemintegration)
im 1. Ausbildungsjahr

zum Thema
Anlegen von Benutzerkonten im Active Directory

=

Datei  Aktion  Ansicht 7

e nE 0/ XDoz Bm L eE? 2%

] Active Directory-Benutzer und -Computer [vmada.ada.local] Mame
b [ | Gespeicherte Abfragen
4 F3 adalocal
> || Builtin
| Computers
p 2] Domain Controllers Eigenschaften von Mller, Peter _
[ | ForeignSecurityPrincipals
b [ Managed Service Accounts Mitglied von I Einwahlen I Umgebung I Sitzungen
| Users Remoteiiberwachung | Remotedesktopdienste-Profil I COM+
4 |2 Firma Allgemein I Adresse | Konto | Profil I Rufnummem I Organisation
2| Einkauf
= Vertrich Benutzeranmeldename:
2| Entwicklung lE | |@ada.local v|
2| Verwaltung Benutzeranmeldename (Pra-Windows 2000):
2| Geschaftsfahrung |ADA‘-._ | |pem |
| Anmeldezeiten... | | Anmelden an... |
[ Kortospemung aufheben
Kontooptionen:

Benutzer muss Kennwort bei der nachsten Anmeldung andem -~
[ Benutzer kann Kenrwort nicht andem
[ Kennwort I3uft nie ab

[[] Kennwort mit umkehrbarer Verschiiisselung speichem w

Konto lauft ab

(®) Nie

O Am: Fretag .15, Jui 2016 B-|
OK | [ Abbrechen | [Obemehmen | [ Hife

Bernd Bestel
Prifungsnummer 2
25.06.2016

Unterweisungsentwurf
Ausbildereignungspriifung Bernd Bestel

Freigegeben unter Creative Commons BY-NC-SA 4.0 und erstmals veroffentlich auf Bernds Blog

Seite 1 von 11


https://creativecommons.org/licenses/by-nc-sa/4.0/
https://blog.berrnd.de/ausbildereignungspruefung-unterweisungsentwurf-fachinformatiker/

Inhaltsverzeichnis

1. Formblatt der HandwerkSKammer .........cocooiiiiiiiiiiie et 3
P Y a1 a = o o T=To [T Y= {0 o ==Y o PP 4
2.1. Auszug aus dem Rahmenlehrplan .......coooiiiiiiiiee e s e e 4
2.2. Auszug aus der Sachlichen und zeitlichen Gliederung ........cccoocvveeieciiee e 5
2.3. THEmMa der UNTEIWEISUNE ....cceiiciiieeeciiieeeeitee e eettee e eette e e e stteeeeebteeesesteeeseseeeeeesteeeesseneessassenassnnes 5
2.8, LEINZIBIE ettt ettt ettt ettt et e bt e b e e e bt e h et e s bt e s be e e s abeesbeeeanteesreeenans 5
2.4. 0. GrODBICINZIE ..ttt ettt e s s re e e nte e sre e e nanes 5
2.4.2. TEIHIEINZIEI ..ottt ettt e st e bt e s b e e sbe e e sabeesbeesseeesareeenees 5
283, FEINIEINZIEI ..ottt sttt b e b e s bt e sae e eaeeebe e beesbeesneenas 5

2.5, AUSDIlAUNGSMELNOUE. ... ..eiiieeeee e e e et e e e et e e e e ebre e e e ebteeaeesreeaesanes 6
2.6, DAtBNSCRULZ ..ttt e st e st e e bt e e s b et e sab e e sabeesabeeesabeesbeeenteesbeeenees 6
3. Unterweisung mit der 4-Stufen-Methode...........oocuiiiiiiii e 6
I I Y (U R Y Lo Y 1= =T (U 1o V- 7
3.2. 2. Stufe: Vormachen und ErkIGren .......cooio oottt 7
3.3. 3. Stufe: Nachmachen und erklaren [assen .......cooeiiiieiieieiieee e 10
3.4, 4. STUFE: UDBN ..ottt b ettt b bbbt esenens 10

Y o] o = oY -SSRSO 11
4.1. Ubung: Fragen zur Anlage eines Benutzers im Active DireCtory........ccccvvveeeeeeeereeesereseenenenans 11
4.2. Lésung zur Ubung: Fragen zur Anlage eines Benutzers im Active Directory........cccccevvveveeennee. 11
4.3. Checkliste Anlage eines Benutzers im Active DIr€Ctory ......ccccvevecieeeicciiee et 11

Unterweisungsentwurf
Ausbildereignungspriifung Bernd Bestel
Freigegeben unter Creative Commons BY-NC-SA 4.0 und erstmals veroffentlich auf Bernds Blog

Seite 2 von 11


https://creativecommons.org/licenses/by-nc-sa/4.0/
https://blog.berrnd.de/ausbildereignungspruefung-unterweisungsentwurf-fachinformatiker/

1. Formblatt der Handwerkskammer

Bezeichnung der zustandigen Stelle, bei der die
Prasentation/Unterweisung vorgelegt wird

Name und Anschrift des Priifungsteilnehmers

Prafungsnummer des Teilnehmers
Tag der Prasentation/Unterweisung

Thema der Prdsentation/Unterweisung

Ziel der Prasentation/Unterweisung

Lernort (Ausbildungsplatz)
Ausbildungsberuf, Fachrichtung
Ausbildungsjahr und -monat

Zeitdauer der Prasentation/Unterweisung
Prasentation/Unterweisungsmethode

Ausbildungsmittel

Erkldrung des Prifungsteilnehmers

Die nachfolgende Beschreibung umfasst 11 Seiten.

Handwerkskammer fiir Schwaben
Bernd Bestel, Poststralle 23, 86399
Bobingen

2

25.06.2016

Anlegen von Benutzerkonten im Active
Directory

Ubersicht/Kennenlernen der Benutzer-
verwaltung im Active Directory, Selbst-
standiges Anlegen von Benutzerkonten,
Verstehen der wichtigsten Eigenschaf-
ten eines Benutzerkontos

Biro, Arbeitsplatz-PC bzw. Notebook
Fachinformatiker/-in, Systemintegration
1. Ausbildungsjahr, 4. Monat

30 Minuten

4-Stufen-Methode

PC/Notebook mit Zugriff auf das Netz-
werk/Server

Ich erklare, dass ich diesen Unterweisungsentwurf selbstandig erstellt habe.

Bobingen, 23.06.2016

Ort, Datum, Unterschrift
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Im Folgenden wird aus Vereinfachungsgriinden und zur besseren Lesbar- und Versténdlichkeit die
mdnnliche Form verwendet. Die weibliche Form ist selbstversténdlich ebenso gemeint.

2. Rahmenbedingungen

Der Auszubildende befindet sich im 4. Monat des 1. Ausbildungsjahres zum Fachinformatiker fiir Sys-
temintegration.

Er hat schon einen grundlegenden Uberblick iber das Zusammenspiel verschiedener Netzwerk-Ver-
waltungs-Komponenten.

Der Zeitpunkt ist mit dem Ausbildungslehrplan abgestimmt, auRerdem wurde auch in der Berufs-
schule das Thema Benutzerverwaltung kurz zuvor behandelt.

Im Unternehmen fangen im kommenden Monat zwei neue Kollegen an, von daher kann das Anlegen
eines Benutzers auch direkt praxisnah gezeigt und angewendet werden.

2.1. Auszug aus dem Rahmenlehrplan

Lernfeld 4: Einfache IT-Systeme 1. Ausbildungsjahr
Zeitrichtwert: 100 Stunden

Zielformulierung:

Die Schilerinnen und Schiler sollen einzelne IT-Systeme in Einzel- oder Teamarbeit fir einen Auftrag unter
Berticksichtigung der Sicherheitsvorschriften planen, Komponenten begrindet auswahlen, installieren,
konfigurieren, in Betrieb nehmen, dokumentieren, prasentieren und handhaben.

Dazu ist / sind

- Strukturen und Elemente von IT-Systemen, -Produkten und -Leistungen zu beschreiben und zu vergleichen

- Grundlagen der Informationsverarbeitung in IT-Systemen zu erldutern

- systembezogene elektrotechnische Gréken zu beschreiben und an IT-Produkten unter Beriicksichtigung
gesetzlicher Bestimmungen (SchutzmaBnahmen) zu messen

I Anwendungs- und Systemsoftware zu installieren, zu konfigurieren und zu handhaben I

- ATDElEPlalZe efgqonomiscn U gesialien

Die Schiilerinnen und Schiler sollen Entwicklungstrends von IT-Systemen und -Leistungen kennen sowie soziale
Wirkungen beschreiben.
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2.2. Auszug aus der Sachlichen und zeitlichen Gliederung

Lfd.

Nr. Teile des Ausbildungsberufsbildes,
Berufs- die schwerpunktmaBig zu vermitteIn sind
bild bzw. deren Vermittlung fortzufihren ist

(§3)

41 Einsatzfelder und Entwicklungstrends, Lemziel a
4.2 Systemarchitektur, Hardware und Betriebssysteme

4.3 Anwendungssoftware

5.3 Installieren und Konfigurieren

2.3. Thema der Unterweisung

Ubersicht/Kennenlernen der Benutzerverwaltung im Active Directory sowie Selbststindiges Anlegen
von Benutzerkonten und Verstehen der wichtigsten Eigenschaften eines Benutzerkontos.

2.4. Lernziele

2.4.1. Groblernziel

Selbststandiges Anlegen von Benutzerkonten im Active Directory.

2.4.2. Teillernziel

Kennenlernen der Benutzerverwaltung und Verstehen der wichtigsten Eigenschaften eines Benutzer-
kontos.

2.4.3. Feinlernziel

Verstehen der wichtigen zentralen Rolle einer Benutzerverwaltung/Verzeichnisdienstes.
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2.5. Ausbildungsmethode

4-Stufen-Methode:

1. Stufe: Vorbereitung

2. Stufe: Vormachen und Erklaren

3. Stufe: Nachmachen und erklaren lassen
4. Stufe: Uben

2.6. Datenschutz

In der IT ist der Umgang mit personenbezogenen Daten allgegenwartig, situationsbedingt wird immer
wieder auf den verantwortungsvollen Umgang damit hingewiesen.

Selbstverstandlich ist es deswegen Voraussetzungen, dass sich auch der Auszubildende an die Ver-
schwiegenheitspflicht halt.

AulRerdem unterliegt der Auszubildende ebenfalls dem Bundesdatenschutzgesetz, einen Auszug dar-
aus hat er bereits zu Beginn der Ausbildung erhalten.

3. Unterweisung mit der 4-Stufen-Methode

1. Stufe: Vorbereitung

e Vorbereitung der Unterweisungsunterlagen

e Bereitstellung der Arbeitsmaterialen

e Prifen, ob auf alle benoétigten Systeme mit ausreichenden Berechtigungen zugegriffen wer-
den kann

e Motivieren durch Bezug zur Praxis (Anlegen von ,echten” Benutzerkonten neuer Kollegen)

e Nennung des Lernziels

2. Stufe: Vormachen und Erklaren

e Vorfiihrung und Erklarung bzw. Begriindung der einzelnen Schritte
e Wichtige Punkte besonders hervorheben und erkldren
e  Evtl. wichtige Schritte wiederholen
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3. Stufe: Nachmachen und erklaren lassen

e Beobachten

e Erklaren lassen bzw. Fragen stellen

e Evtl. Fehler erklaren und sofort korrigieren
e Loben

4. Stufe: Uben

e Checkliste zur Anlage eines Benutzerkontos tbergeben

e  Fiir Fragen zur Verfligung stehen

e Konstruktive Reflektion der durchgefiihrten Unterweisung

e Thema/Unterweisung in den Ausbildungsnachweis eintragen

3.1. 1. Stufe: Vorbereitung

Der erste Schritt in der Vorbereitung ist die Erstellung bzw. Zusammenstellung der benétigten Unter-
lagen, aulRerdem wird geprift, ob auf alle bendtigten System mit ausreichenden Berechtigungen zu-
gegriffen werden kann.

Zu Beginn der Unterweisung wird der Auszubildende freundlich begrift.

In einem ersten kurzen Gesprach wird die Neugierde dadurch geweckt, dass in der folgenden Unter-
weisung direkt praxisnah die Benutzerkonten neuer Kollegen im Produktivsystem angelegt werden.
AulRerdem werden kurz die Vorkenntnisse gepriift.

Nach der Unterweisung soll der Auszubildende in der Lage sein, selbststandig Benutzerkonten im Ac-
tive Directory anlegen zu kdnnen sowie die wichtigsten beteiligten Komponenten/Eigenschaften zu
verstehen. Dieses Lernziel wird dem Auszubildenden kurz mitgeteilt, bevor die eigtl. Unterweisung
flieRend beginnt.

3.2. 2. Stufe: Vormachen und Erklaren

Was? Wie? Warum? Screenshot

1. | Offnen des Pro- Uber ,, Ausfiihren” Schnellste Méglich- ustiver x
gramms ,Remote- | (Windowstaste + R) | keit
desktopverbin- und Eingabe von e [t
dung” ,mstsc”

2. Eingabe des Ser- Durch Eingabe Verbinden mit Do- ¥ remereseicopernaing .

‘, Remotedesktop

vernamens bzw. maincontroller < Verbindung

der IP des Servers

wmada
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3. Authentifizierung
am Server

Eingabe der Zu-
gangsdaten (Benut-
zername und Pass-
wort)

Um sich mit dem
Server verbinden zu
kénnen

Windows-Sicherheit *

Anmeldeinformationen eingeben
Diese Anmeldeinformationen werden fir Gas Herstellen einer Verbindung
mit vmada verwendet.

ada\administrator

Domdne: ada
[ Anmeldedaten speichem

Abbrechen

4. | Offnen der Active
Directory Verwal-
tungskonsole

Uber ,Ausfihren”
(Windowstaste + R)
und Eingabe von
,dsa.msc”

Schnellste Moglich-
keit

4 Ausfuhren x

= Geben Sie den Namen eines Programms, Ordners,
= Dokuments oder einer Internetressource an.

Offnen: | dsamsc -

Abbrechen Durchsuchen...

5. | Offnen der Abtei-
lungs-Organisati-
onseinheit im Ac-
tive Directory

Auswahlen des pas-
senden Knotens im
linken Navigations-
bereich

Damit der Benutzer
in der richtigen OU
angelegt werden
kann

Datei  Aktion Ansicht 7
CEIEENEE EEEL E R YA EE]

[ Active Di und -Computer [vmada.ada.local] Name
b [ Gespeicherte Abfragen
4 3 adalocal
b [ Builtin
5 Computers
b (& Domain Controllers
b [ ForeignSecurityPrincipals
b (] Managed Service Accounts
7 Users
4 3] Firma
&) Einkauf
51 Vertiieb
3 Entwicklung
=] Verwaltung
5 Geschaftsfuhrung

6. | Offnen des Assis-
tenten zur Erstel-
lung eines neuen
Benutzers

Rechtsklick in
freiem Bereich des
rechten Fensterteils

Schnellster Weg um
den Assistenten zu
Offnen

Cbjektverwaltung zuweisen..

Verschisben

Suchen...

Heu Computer

Alle Aufgaben v romtake
Gruppe
netOrgPerson

mslmaging-PSPs
MSM

arteschiangensliss

Symbale anordnen

nisationseinheit
Am Raster susrichten

Egenschaften
Hife

Name laut Namens-
konvention, etc.

dige Darstellung der
Benutzerbezeich-
nung zu gewabhrleis-
ten

7. Ausfullen der Eingabe von Name, Um eine einheitli- = G- R =
MaSke Vorname' Login_ che und Vollstén_ JJ Eelenin:  adalocal/Fima/Vetieh

— n:

Nachname: Miler

IID

Volstandiger Name: [ Miller, Peted

[pem | [ @adalocal v

Benuizeranmeldename (Pré-Windows 2000)

Startpassworts

zufalligen Zeichen-
folge

[aoA [ [pem |
8. Vergabe eines Durch Generierung | Um Kontosicherheit Rt ol
und Eingabe einer zu gewahrleisten B swen s

Kennwort

Kenrwort bestdtigen

Benutzer muss Kenrwort bef der nachsten Anmeldung andem
[ Benutzer kann Kenrwort nicht andem

[ Kennnot fautt nie ab

[ Korto st deaktviet

9. Abschlieen des
Assistenten

Durch Klick auf
,Fertig stellen”

Um das neue Be-
nutzerkonto zu er-
stellen

Neues Objekt - Benutzer

? ) Estelenn

adalocal/Fima Vetrieb

Wern Sie auf “Ferti stellen” kicken, wid das folgende Objekt ertelt:

Volstandiger Name: Niler, Peter
Armeldename des Benutzers: pem@ads local

Der Benutzer muss das Kenrwort bei der nachsten Anmeldung andem.
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10. | Offnen der Eigen-
schaften des
neuen Benutzer-

kontos

Durch Rechtsklick
auf , Eigenschaften”
im Kontextmen

Um die Eigenschaf-
ten anzuzeigen, zu
prifen und zu ver-
vollstandigen

Name Typ

Beschreibung
E Y Maller, Peter Benutzer
Kopieren...

Einer Gruppe hinzufugen..
Konto deaktivieren

Kennwort zuriicksetzen..
Verschisben..

Homepage offnen

E-Mail senden

Alle Aufgaben »
Ausschneiden

Leschen

Umbenennen

Eigenschaften I

Hilfe

11. | Ergdnzung der
Mailadresse im

Tab , Allgemein“

Durch Eingabe der
neuen Mailadresse

Um einheitliche
Mailadressen zu ge-
wahrleisten

Eigenschaften von Muller, Peter

B

[ Migiedvon | Enwahlen | Umgebung |  Skzungen

Profi | COMs

Mlgemein | Adresse | Korto [ Profil | Rufnummem | Orgarisafion

Mller, Peter
2

Vemame: nten: [ |
Nachname: [miter |
Anzeigenzme [miter. Peter ]
Beschraibung [ |
\ |
Rufnummer [ | [ Andere... |
E-Mail: [pmusler@procos de |
Websetz [ | [Andere ]

Priifen der Einstel-
lungen im Tab
,Konto”

12.

Prifen

Um die vorherigen
Eingaben zu verifi-
zieren

Eigenschaften von Mller, Peter

B

| Migiedvon | Einwaben | Umgebung | Stzungen
| Profi_ | COM+

| Algemein | Adresse | Korto | Profi | Rufummem | Organisafion

Benutzeranmeldename
= | [@adalocal v]
(Pré-Windows 2000)
[0y | [pem ]
e
[] Komtospemung aufheben
Kertooptionen:

Benutzer muss Kennwort bei der nachsten Anmeldung andem  ~
[ Benutzer kann Kennwort nicht ndsm
[ Kenrwort Iauft nie b

(] Kenmwort mit umkehibarer Verschiisselung speichem -
Kortto lauft ab
Feitag .15, Jui 2016 B
OK | [ Abrechen | [(Obemehmen | [ Hife |

13. | Erklarung weiterer
wichtiger Konto-
/Kennwortoptio-

nen

Durch Erklarung

Um einen Uberblick
Uber die Moglich-
keiten zu verschaf-
fen

Eigenschaften von Miiller, Peter

|

| Mtgledvon | Enwahen | Umgebung | Stzungen
| fenste-Profi | COM=

| Migemein | Adresse | Kerto | Profi | Rufnummem | Organisation

Benutzeranmeldename:

= | [@adalocal v]
Benutzeranmeldename (Pra-Windows 2000):
[a | [pem |

[ Kertospemung aufheben

Kontooptionen:
[THorto ist deaktiviet ~
[ Benutzer muss sich mit einer Smartcand anmelden
[ Konto ist vertraulich und kann nicht delegiert werden

[ Ketberas-DES-Verschidsselungstypen fir dieses Korto

Korto lauft ab
® N
O Am: [ Freteg .15 aui 2016 -]
[ ok | [ Abbrechen | [Obemehmen | [ Hife |
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14. | Ergdnzung/Zuord- | Durch Hinzufiigen Durch die Gruppen- Eigenscatten von Wil Peter |7 JU0E |
. . . . Profl | COM+ |
nung zu Sicher- der Gruppen mittels | mitgliedschaft er- [ e [t ot | tnmmcn | omentr |
heitsgruppen im Assistent halt der Benutzer
. . . Name Active Directory-Domanendienste Ordner
Tab ,Mitglied die passenden Helleztorer  acalocai0U_Frma
Domanen-Benutzer ada local/Users
VO n “" Re c hte Vertrieb adalocal /OU_Fima
Hinaufiigen
Primére Gruppe:
[ ok | [ Abbrechen | [ Ubemehmen
15. | Speichern/Schlie- | Durch Klick auf ,OK“ | Um den Vorgang ‘
Ren des Fensters abzuschlieBen und
e
die Eingaben zu
speichern
16. | Serversitzung be- | Uber Start- Um die Serversit- Administrat Py
enden meni/Abmelden zung ordnungsge- i betiels
maR zu beenden
Sperren
Abmelden

3.3. 3. Stufe: Nachmachen und erklaren lassen

Der Auszubildende fiihrt die einzelnen Schritte nun selbst aus, in dem er das zweite neue Benutzer-
konto anlegt.

Evtl. Fehler bzw. Fragen werden direkt besprochen und korrigiert.

Damit sich keine falsche oder ineffiziente Arbeitsweise einpragt, wird anschlieRend ebenfalls ggf. da-
rauf eingegangen.

3.4. 4. Stufe: Uben
Der Auszubildende erhalt eine Checkliste, die die wichtigsten Punkte bzgl. der Anlage eines Benutzers
im Active Directory nochmal Ubersichtlich darstellt.

AuRerdem erhilt er ein kurzes Ubungsblatt mit ein paar Fragen um das eben gelernte weiter zu festi-
gen und er darf auch noch weitere Benutzer im Testsystem anlegen.

Nach Durchfiihrung der Ubung besprechen wir kurz das Ergebnis.

Als letztes tragen wir das Thema der Unterweitung mit Verweis auf dem Rahmenlehrplan bzw. der
sachlichen und zeitlichen Gliederung direkt in den Ausbildungsnachweis ein.

Ich bedanke mich fiir die Aufmerksamkeit und das Interesse und verabschiede mich freundlich.
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4. Anhang

4.1. Ubung: Fragen zur Anlage eines Benutzers im Active Directory

1. Wie ruft man am schnellsten die Active Directory Verwaltungskonsole auf?
2. Was ist der Unterschied zwischen einer Organisationseinheit und einer Sicherheitsgruppe?
3. Was bewirkt die Eigenschaft ,Benutzer muss Kennwort bei nachster Anmeldung dandern” genau?

4. Warum sollte auch als Startpasswort kein zu einfaches Passwort gewahlt werden?

4.2. Losung zur Ubung: Fragen zur Anlage eines Benutzers im Active Directory

1. Ausfihren (Windowstaste + R) und Eingabe von ,,dsa.msc”.

2. Organisationseinheit = ,,Ordner” im Active Directory zur logischen Ablage/Organisation von Objek-
ten/Benutzerkonten.

Sicherheitsgruppe = Gruppierung von Benutzern zur einfacheren bzw. gruppierten Vergabe von Rech-
ten (u. a.).

3. Der Benutzer kann sich mit dem Startpasswort nur einmalig authentifizieren und wird direkt da-
nach aufgefordert ein neues Passwort zu vergeben, das Startpasswort muss nicht zwingend den Kom-
plexitatsanforderungen entsprechen.

4. Das Startpasswort muss technisch nicht den Kennwortkomplexitdtsanforderungen gentigen, aller-
dings ist auch ein Passwort fir die erstmalige Anmeldung schiitzenswert und zudem soll der (neue)
Mitarbeiter auch direkt einen Eindruck bekommen, was sichere Passworter bedeuten.

4.3. Checkliste Anlage eines Benutzers im Active Directory

1. Verbinden per Remotedesktop mit dem Doméanencontroller (,,mstsc”)
2. Starten der Active Directory Verwaltungskonsole auf dem Server (,,dsa.msc”)

3. Anlage eines neuen Benutzers in der richtigen Organisationseinheit (Kontextmeni -> Neuer Benut-
zer)

4. Eingabe der Benutzereigenschaften unter Beachtung der Namenskonventionen, Zuordnung der
Gruppenmitgliedschaften

5. Wichtig: Haken ,,Benutzer muss Kennwort bei nachster Anmeldung andern” setzen

6. OrdnungsgemaRk vom Server abmelden
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